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SP Tworyczów 



Załącznik nr 8 do SIWZ

Szczegółowy opis przedmiotu zamówienia
 dla zadania pn. 
 „Przeciwdziałanie wykluczeniu cyfrowemu w gminie Sułów”

1. Informacje ogólne
Niniejsza specyfikacja określa wymagania funkcjonalne i techniczne w zakresie modernizacji istniejącej sieci dostępowej, zaprojektowania, wykonania oraz połączenia z istniejącą siecią -  sieci dostępowej w miejscowościach: Źrebce i Sułowiec oraz dostawy sprzętu sieciowego i komputerowego w ramach projektu „Przeciwdziałanie wykluczeniu cyfrowemu w gminie Sułów”.
1.1 Opis istniejącej sieci.

Istniejąca sieć zarządzana jest przez router Mikrotik 450G z licencją level 5, nadajniki pracujące na bazie urządzeń Mikrotik z licencjami level 4 wg poniższej specyfikacji. Wszystkie połączenia pomiędzy nadajnikami wykonano w standardzie 802.11 a/n (5GHz), natomiast dla użytkowników końcowych dostępny jest sygnał w standardzie 802.11b/g (2,4GHz).
Obecne obciążenie sieci przez użytkowników to średnio:

· 150 użytkowników na dobę

· 32 GB ogólnego transferu w sieci na dobę

· limit na użytkownika: 512/64 kb/s
Rysunek poglądowy istniejącego szkieletu sieci pracującej w technologii 802.11 a/n
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Z uwagi na charakter zamówienia, wskazane jest, aby Wykonawca dokonał wizji w terenie w poszczególnych lokalizacjach, celem szczegółowego zapoznania się z zakresem prac oraz uwarunkowaniami technicznymi.

Posadowienie poszczególnych nadajników może ulec zmianie, jeśli Wykonawca stwierdzi, że obecna lokalizacja nie gwarantuje dostarczenia sygnału o odpowiednich parametrach do wszystkich 100 beneficjentów końcowych zadania. 

Spis istniejących lokalizacji nadajników i węzłów istniejącej sieci.
	Lp.
	Lokalizacja
	SSID (nazwa nadajnika)
	Nazwa używanego obecnie sprzętu

	1
	Urząd Gminy Sułów
	Gmina_1
	Mikrotik RB 433

	2
	Urząd Gminy Sułów
	Gmina_2
	

	3
	Urząd Gminy Sułów
	Gmina_3
	Ovislink WLA-5000

	4
	Szkoła Podstawowa w Tworyczowie
	Gmina
	Mikrotik RB 411AR

	5
	Tworyczów (remiza OSP)
	Gmina_5
	Mikrotik RB 433

	6
	Sąsiadka (budynek byłej szkoły)
	Gmina_4
	Mikrotik RB 433

	7
	Rozłopy
	Gmina
	Mikrotik RB 433


	8
	Michalów ul. Zielona
	Gmina
	Mikrotik RB 433

	9
	Zespół Szkół w Michalowie 
	Gmina
	Mikrotik RB 433

	10
	Deszkowice Drugie 
	Gmina_Deszkowice_Drugie
	Mikrotik RB 433

	11
	Deszkowice Drugie Rudki
	Gmina_Deszkowice_Rudki
	Mikrotik RB 411AR

	12
	Kulików
	Kulikow_Gmina
	Mikrotik RB 433

	13
	Kitów 
	Kitow_Gmina
	Mikrotik RB 433

	14
	ZS Sułów
	punkt centralny szkieletu sieci
	Mikrotik RB 435G


1.2 Wykonawca w ramach przedmiotu zamówienia:

1. Dostarczy, uruchomi i podłączy do Internetu 100 szt. laptopów wraz z oprogramowaniem (system operacyjny umożliwiający korzystanie z Internetu wraz z licencją umożliwiającą użytkowanie przez beneficjentów ostatecznych, antywirus) przeznaczonych dla beneficjentów ostatecznych w 100 gospodarstwach domowych oraz ubezpieczy je na okres 12 miesięcy;
2. Dostarczy, uruchomi i podłączy 3 szt. stacjonarnych zestawów komputerowych (jednostka centralna, monitor, klawiatura, mysz, głośniki) wraz z oprogramowaniem przeznaczonych dla Gminnej Biblioteki Publicznej w Sułowie;

3. Zmodernizuje 11 szt. istniejących nadajników gminnej sieci bezprzewodowej poprzez dostawę i montaż urządzeń nadawczo - odbiorczych;

4. Wybuduje minimum 2 nadajniki gminnej sieci bezprzewodowej (w miejscowościach Źrebce i Sułowiec) i wyposaży je w urządzenia telekomunikacyjne (Zamawiający dopuszcza budowę nowych punktów – węzłów sieci jeżeli Wykonawca po przeprowadzeniu wizji lokalnej zgłosi taki wymóg);

5. Wyposaży centrum zarządzania siecią w serwer komputerowy obejmujący: jednostkę centralną, monitor, klawiaturę, mysz i oprogramowanie, UTM oraz UPS; 

6. Zapewni dostęp do sieci Internet przez okres 12 miesięcy;

7. Przeprowadzi szkolenia z zakresu podstaw Internetu dla 100 beneficjentów ostatecznych projektu;

8. Przeprowadzi modyfikację (rozbudowę) istniejącej sieci szkieletowej (z założeniem, że modernizowana sieć nadal będzie obsługiwać istniejących użytkowników)  obecnie pracującej w technologii 802.11a/n w celu zapewnienia odpowiedniej przepustowości mostów radiowych min. 50Mb/s, aby u 100 użytkowników końcowych zapewnić zakładaną w projekcie przepustowość 1Mb/s bez pogorszenia jakości połączenia u obecnych użytkowników.
9. Uzyska wszelkie niezbędne decyzje lub uzgodnienia konieczne do realizacji zamówienia.

1.3 Wymagania dla dostaw sprzętu dla beneficjentów końcowych.
Zamawiający wymaga, by dostarczone urządzenia były nowe, nieużywane (data produkcji nie wcześniej niż 1 stycznia 2014 r.)
Całość dostarczonego sprzętu musi być objęta gwarancją producentów, lub ich autoryzowanych w zakresie serwisu partnerów w okresie wymaganym w SIWZ - na potwierdzenie spełnienia tego wymogu należy przedłożyć oświadczenie wykonawcy.

Oferowane urządzenia i oprogramowanie w dniu składania ofert nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży.

W przypadku użycia w SIWZ przy opisie przedmiotu zamówienia nazwy producenta, znaku towarowego, patentu lub pochodzenia w odniesieniu do określonych przedmiotów, Zamawiający wymaga, aby taki zapis rozumieć, jako minimalny, określający parametry techniczne przedmiotu i w tym przypadku Wykonawca może zaoferować przedmiot równoważny, tzn. o takich samych lub lepszych parametrach, ale przy spełnianiu minimalnych parametrów określonych przez Zamawiającego. W takim przypadku Wykonawca zobowiązany jest również przedstawić wraz z ofertą szczegółowy opis przedmiotu, z którego w sposób niebudzący wątpliwości Zamawiającego winno wynikać, iż zastosowany przedmiot lub element jest o takich samych lub lepszych parametrach technicznych, jakościowych, funkcjonalnych niż przedmiot lub jego element określony przez Zamawiającego w opisie przedmiotu zamówienia (np.: opisy techniczne, karty techniczne, wyciągi z katalogu, foldery, itp.) . Obowiązek wykazania, iż oferowany przedmiot zamówienia spełnia wymagania Zamawiającego, leży po stronie Wykonawcy. Wszelkie ryzyko (w tym koszty ewentualnych ekspertyz) związane z udowodnieniem równoważności przedmiotów wskazanych w załącznikach do SIWZ, spoczywa na Wykonawcy. Wykonawca zobowiązany jest w takim przypadku wykazać, że dostarczane przez niego artykuły spełniają wymagania określone przez Zamawiającego.

2. Sposób realizacji zamówienia oraz warunki gwarancji:
W ramach realizacji zamówienia zostanie dostarczone 103 szt. komputerów (laptopy i zestawy komputerowe), serwer, urządzenie UTM, UPS, szafa RACK 19” 42U, urządzenia sieciowe: nadawcze i odbiorcze. Laptopy zostaną uruchomione i podłączone do Internetu w miejscu zamieszkania beneficjentów ostatecznych, zgodnie z zał. nr 11 do SIWZ (lista adresowa beneficjentów ostatecznych będzie stanowić załącznik do umowy) i jednostce organizacyjnej gminy Sułów (Gminna Biblioteka Publiczna w Sułowie). 

Szafa RACK19” 42U ma być dostarczona do Urzędu Gminy Sułów. Serwer, po dostawie, zostanie uruchomiony i podłączony w Urzędzie Gminy Sułów. Dostarczone zestawy komputerowe i laptopy mają być objęte, co najmniej 5-letnią gwarancją z czasem reakcji maksymalnie 24h od momentu zgłoszenia usterki - w następny dzień roboczy- na miejscu bezpośrednio u klienta (on site) i czasem naprawy 3 dni. 
Dostarczony serwer, UPS i UTM mają być objęte, co najmniej 3-letnią gwarancją z możliwością przedłużenia, z czasem reakcji maksymalnie 24 h od momentu zgłoszenia usterki - w następny dzień roboczy - na miejscu bezpośrednio u klienta (on site) i czasem naprawy 3 dni. Serwis realizowany przez producenta lub autoryzowanego partnera serwisowego producenta - na potwierdzenie spełnienia tego wymogu należy przedłożyć oświadczenie wykonawcy. Do napraw gwarancyjnych mają być wykorzystywane elementy fabrycznie nowe o parametrach nie gorszych niż parametry wymienianych elementów. 
W przypadku dłuższego niż 3 dni okresu naprawy dopuszcza się dostarczenie sprzętu 
zastępczego.

Wykonawca udzieli minimum 24 miesięcznej gwarancji na cały dostarczony system radiowy oraz wykonywane prace.
2.1 Wymagane minimalne podstawowe parametry oraz warunki równoważności stawiane zamawianym zestawom komputerowym: 3 sztuki

	Parametr, cecha, funkcjonalność
	Opis

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Wydajność
	Komputer w oferowanej konfiguracji osiągający w teście PassMark PerformanceTest 8.0 64 Bit wyniki nie gorsze niż:

CPU Mark – wynik min. 4800 punktów 

PassMark Rating – wynik min. 1700 pkt

Test przeprowadzony przy rozdzielczości monitora 1920x1080 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzającym spełnianie ww. wymagań będzie dołączony do oferty wydruk raportu z oprogramowania testującego lub wydruk zawartości ekranu [Print Screen ekranu] z przeprowadzonych testów, potwierdzony za zgodność z oryginałem przez Wykonawcę.

W celu sprawdzenia poprawności przeprowadzenia testu Oferent może zostać wezwany do dostarczenia Zamawiającemu oprogramowania testującego, komputera do testów oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	Pamięć operacyjna
	Zainstalowane, co najmniej 4GB, możliwość rozbudowy do min. 16GB, co najmniej jeden slot wolny. W ofercie należy podać wielkość zainstalowanej oraz możliwej do instalacji pamięci.

	Parametry pamięci masowej
	Min. 500 GB



	Karta graficzna
	Karta graficzna umożliwiająca pracę dwumonitorową z wsparciem DirectX 11.1, Open GL 4.0, Shader 5.0; pamięć współdzielona z pamięcią RAM, dynamicznie przydzielana.
Komputer w oferowanej konfiguracji osiągający w teście wydajności PassMark PerformanceTest 8.0 64 Bit wyniki nie gorsze niż:

2D Graphic Mark– minimum 850 punktów

3D Graphic Mark– minimum 390 punktów

Test musi być przeprowadzony przy rozdzielczości monitora 1920x1080 @ 60Hz oraz 32 bity koloru.
Dokumentem potwierdzającym spełnianie ww. wymagań będzie dołączony do oferty wydruk raportu z oprogramowania testującego lub wydruk zawartości ekranu [Print Screen ekranu] z przeprowadzonych testów, potwierdzony za zgodność z oryginałem przez Wykonawcę.

	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, głośniki komputerowe dołączone do zestawu.

	Obudowa
	Obudowa z możliwością pracy w pozycji pionowej i poziomej.

Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady) oraz kłódki (oczko na kłódkę).

W ofercie należy podać moc zasilacza.

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat potwierdzający poprawną współpracę oferowanych modeli komputerów z oferowanym systemem operacyjnym (załączyć oświadczenie wykonawcy lub wydruk ze strony producenta)

	Oprogramowanie
	Licencje bezterminowe na system operacyjny w polskiej wersji językowej, uprawniające do użytkowania najnowszej dostępnej w dniu składania oferty wersji systemu operacyjnego danego producenta.

Licencje muszą umożliwiać użytkowanie systemu na komputerach użyczonych beneficjentom projektu oraz udostępnionych w punktach publicznego dostępu do Internetu.

Zainstalowany system operacyjny klasy PC musi spełniać następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji: 

System operacyjny klasy PC spełniający następujące wymagania poprzez natywne dla niego mechanizmy, bez użycia dodatkowych aplikacji:

1. Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek;

2. Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu; 

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW;

4. Internetowa aktualizacja zapewniona w języku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i IPv6;  

6. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe; 

7. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi)   

8. Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.   

9. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;   

10. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

11. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

12. Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych.

13. Funkcje związane z obsługą komputerów typu TABLET PC, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.

14. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.

15. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.  

16. Wbudowany system pomocy w języku polskim;

17. Certyfikat producenta oprogramowania na dostarczany sprzęt; 

18. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 

19. Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji;

20. Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;

21. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509;

22. Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji;

23. System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;

24. Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 – możliwość uruchomienia aplikacji działających we wskazanych środowiskach;

25. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń;

26. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem;

27. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową;

28. Rozwiązanie ma umożliwiać wdrożenie nowego obrazu poprzez zdalną instalację;

29. Graficzne środowisko instalacji i konfiguracji;

30. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe;

31. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe

32. Udostępnianie modemu;

33. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej;

34. Możliwość przywracania plików systemowych;

35. System operacyjny posiada funkcjonalność pozwalającą na identyfikację sieci komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.)

36. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

37. Licencje dostarczone wraz z sprzętem (jeśli dotyczy) pozwalają na podpisanie bezpłatnej umowy użyczenia osprzętu wraz z oprogramowaniem zawieranej pomiędzy Zamawiającym, a Uczestnikiem Projektu.

Oprogramowanie do zabezpieczenia stacji roboczych, zapewniające następujące funkcjonalności: 

a. Rozwiązanie musi być zarządzane z centralnej konsoli, 

b. Wszystkie usługi serwerowe muszą mieć możliwość pracy na jednym centralnym serwerze i umożliwiać rozdział poszczególnych elementów rozwiązania w celu umieszczenia ich w oddzielnych miejscach sieci (np. DMZ, LAN, podsieć serwerów itd.) w celu zapewnienia bezpieczeństwa, 

c. system musi umożliwiać ochronę stacji roboczych z oferowanymi systemami operacyjnymi 

d. system musi umożliwiać instalację usług serwerowych na oferowanych systemach operacyjnych 

e. system musi współpracować z usługami katalogowymi oferowanego producenta oprogramowania systemowego 

f. system musi umożliwiać centralne zarządzanie polityką bezpieczeństwa dla stacji roboczych, grup, jednostek organizacyjnych i poszczególnych użytkowników w oparciu o ww. usługi katalogowe, 

g. system musi zapewniać szyfrowany kanał do transmisji polityk bezpieczeństwa pomiędzy stacją roboczą a serwerem 

h. system musi oferować możliwość ustawienia odrębnych parametrów polityk bezpieczeństwa stosowanych w zależności od lokalizacji w której aktualnie znajdować się będzie stacja robocza np. (sieć firmowa, domowa lub publiczna sieć komputerowa), 

i. system musi chronić działanie klienta na urządzeniu końcowym (np. za pomocą specjalnego hasła) przed obejściem polityk, próbami jego wyłączenia, deinstalacji czy uszkodzenia nawet przez użytkownika z prawami lokalnego administratora, 

j. system musi oferować zintegrowany z systemem firewall instalowany na stacji roboczej, który będzie działał na poziomie NDIS (Network Driver Interface Specification) dla każdej karty sieciowej w stacji roboczej, 

k. system musi umożliwiać zarządzanie połączeniami bezprzewodowymi Wi-Fi – blokowanie interfejsu Wi-Fi, blokowanie gdy jest aktywne połączenie kablowe, blokowanie połączeń bezprzewodowych w trybie Ad-Hoc, określenie dopuszczonych punktów dostępowych, dozwolonych sieci (SSID), minimalnego dopuszczalnego poziomu szyfrowania, 

l. system musi umożliwiać wymuszanie połączenia VPN w sieciach publicznych, 

m. system musi umożliwiać kontrolowanie interfejsów podczerwieni, Bluetooth, FireWire, portów szeregowych i równoległych, 

n. system musi umożliwiać kontrolę nad nośnikami wymiennymi CD/DVD, stacji dyskietek, urządzeń masowych USB – blokowanie, wymuszenie trybu tylko do odczytu, szyfrowanie kopiowanych danych, dopuszczenie jedynie zaaprobowanych w polityce urządzeń (białe listy), 

o. system musi umożliwiać rejestrowanie kopiowania plików na nośniki wymienne, 

p. system musi zapewniać kontrolę nad funkcjami autostartu i autoodtwarzania, 

q. system musi umożliwiać stworzenie czarnej listy aplikacji, których uruchomienie na stacji roboczej będzie zablokowane lub też zablokowanie takim aplikacjom komunikacji sieciowej. 

r. system musi zapewniać szyfrowanie danych za pomocą algorytmu AES-256 lub silniejszego, 

s. system musi oferować szyfrowanie danych na nośnikach wymiennych, w sposób umożliwiający bezpieczne i łatwe przenoszenie danych pomiędzy komputerami należącymi do organizacji (w sposób przezroczysty dla użytkowników) a także bezpieczne przekazywanie danych poza organizację (odszyfrowanie danych np. za pomocą hasła), 

t. system musi umożliwiać szyfrowanie danych we wskazanej lokalizacji na stacji roboczej np.: folder „Moje dokumenty”, wskazane w polityce bezpieczeństwa foldery oraz inne wybrane samodzielne przez użytkownika, 

u. system musi umożliwić rejestrowanie aktywności w różnych lokalizacjach (np. komputerowa sieć firmowa lub domowa wraz z czasem tej aktywności oraz podziałem na poszczególne lokalizacje, 

v. system musi umożliwić rejestrowanie prób modyfikacji lub usunięcia zabezpieczeń stacji roboczej poprzez modyfikację lub próby usunięcia dedykowanego klienta 

w. system musi umożliwić rejestrowanie udanych i nieudanych prób obejścia hasła, 

x. system musi umożliwić rejestrowanie aktywności zarządzanych aplikacji. System powinien określać, jakie zakazane aplikacje były uruchamiane lub próbowały uzyskać połączenie sieciowe, 

y. system musi umożliwić rejestrowanie informacji, poprzez dedykowanego klienta na stacji roboczej, o wszystkich wymiennych nośnikach danych podłączanych do stacji roboczej, 

z. system musi umożliwić rejestrowanie informacji o plikach skopiowanych na wymienne nośniki danych, 

aa. system musi umożliwić rejestrowanie informacji o otwartych plikach z wymiennych nośników danych,

Zainstalowane oprogramowanie biurowe:

Pakiet zintegrowanych aplikacji biurowych w pełni zgodny z oferowanym systemem, musi zawierać: edytor tekstów, arkusz kalkulacyjny, program do tworzenia prezentacji multimedialnych.

System zarządzania stacjami roboczymi i serwerami zapewniający następującą funkcjonalność: 

a. Dystrybucja oprogramowania dla stacji roboczych 

b. Dystrybucja oprogramowania dla serwerów 

c. Inwentaryzacja oprogramowania dla stacji roboczych 

d. Inwentaryzacja oprogramowania dla serwerów 

e. Baza danych do zbierania danych inwentaryzacyjnych powinna być dostarczona z systemem 

f. Możliwość zdalnego logowania, za pomocą szyfrowanego połączenia i przejmowanie kontroli nad zarządzanymi systemami serwerowymi i stacjami roboczymi

	BIOS
	BIOS zgodny ze specyfikacją UEFI

Funkcja blokowania wejścia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.
Możliwość polegająca na kontrolowaniu urządzeń wykorzystujących magistralę komunikacyjną PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych. Pod pojęciem kontroli Zamawiający rozumie funkcjonalność polegającą na blokowaniu/odblokowaniu slotów PCI.

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych, ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora.

Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe.

Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej, portu równoległego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

	Certyfikaty i standardy
	W celu potwierdzenia, że oferowane dostawy odpowiadają wymaganiom określonym w specyfikacji istotnych warunków zamówienia Wykonawca zobowiązany jest załączyć do oferty zaświadczenie niezależnego podmiotu uprawnionego do kontroli jakości potwierdzającego, że dostarczone produkty odpowiadają określonym normom lub specyfikacjom technicznym

	Warunki gwarancji
	5-letnia gwarancja producenta świadczona na miejscu u klienta, czas reakcji serwisu 24 h od momentu zgłoszenia usterki- do końca następnego dnia roboczego, usunięcie wszelkich nieprawidłowości w działaniu sprzętu w ciągu 3 dni. Wykonawca w ramach gwarancji musi zapewnić cały proces diagnozy usterki sprzętu wraz z usługą wymiany wadliwego sprzętu objętego gwarancją producenta. 
Oferowana długość i poziom gwarancji musi wynikać bezpośrednio z numeru seryjnego komputera i być weryfikowalna na stronie internetowej producenta sprzętu przez cały okres gwarancyjny.

	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera 

	Wymagania dodatkowe
	· Porty zintegrowane z płytą główną: min. 8 portów USB w tym min. 2 porty USB 3.0; minimum dwa porty USB z przodu obudowy;

· Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika), PXE 2.1,
· karta WiFi 802.11 a/b/g/n

· Klawiatura w układzie polski programisty 

· Mysz optyczna USB z dwoma klawiszami oraz rolką (scroll) 

· Nagrywarka DVD +/-RW 

· Listwa zasilająca pozwalająca podpiąć komputery w miejscu użytkowania sprzętu bez konieczności przerabiania instalacji elektrycznej

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (WORK) wynosząca maksymalnie 23dB (załączyć raport badawczy wystawiony przez niezależną, polską akredytowaną jednostkę)

	System antywirusowy
	Subskrypcja na minimum 36 miesięcy. Licencje umożliwiające użytkowanie na komputerach użyczonych beneficjentom projektu oraz udostępnionych w punktach publicznego dostępu do Internetu. Pomoc techniczna dla programu powinna być świadczona w języku polskim przez polskiego dystrybutora lub producenta programu przez cały okres trwania umowy. Wsparcie powinno obejmować wsparcie online. Przez okres minimum 36 miesięcy zamawiający będzie miał dostęp do bezpłatnej aktualizacji do najnowszej wersji programu oraz baz sygnatur wirusów.

	Monitor

	Typ ekranu
	Ekran ciekłokrystaliczny IPS z aktywną matrycą TFT, przekątna min.21”, 

	Rozmiar plamki
	Nie większy niż 0,250 mm

	Jasność
	Co najmniej 250 cd/m2

	Kontrast
	Typowy 1000:1

	Kąty widzenia (pion/poziom)
	178/178 stopni

	Czas reakcji matrycy
	Nie większy niż 8ms

	Obsługiwana rozdzielczość
	1920 x 1080 przy 60Hz

	Powłoka powierzchni ekranu
	Antyodblaskowa 

	Funkcje dodatkowe
	System podświetlenia LED

	Bezpieczeństwo
	Monitor musi być wyposażony w tzw. Kensington Slot - gniazdo zabezpieczenia przed kradzieżą

	Złącze 
	DVI-D, HDMI

	Certyfikaty
	W celu potwierdzenia, że oferowane dostawy odpowiadają wymaganiom określonym w specyfikacji istotnych warunków zamówienia Wykonawca zobowiązany jest załączyć do oferty zaświadczenie niezależnego podmiotu uprawnionego do kontroli jakości potwierdzającego, że dostarczone produkty odpowiadają określonym normom lub specyfikacjom technicznym,

	Gwarancja
	5-letnia gwarancja producenta świadczona na miejscu u klienta, czas reakcji serwisu 24 h od momentu zgłoszenia usterki- do końca następnego dnia roboczego, usunięcie wszelkich nieprawidłowości w działaniu sprzętu w ciągu 3 dni. Wykonawca w ramach gwarancji musi zapewnić cały proces diagnozy usterki sprzętu wraz z usługą wymiany wadliwego sprzętu objętego gwarancją producenta. 


2.2 Wymagane minimalne podstawowe parametry oraz warunki równoważności stawiane zamawianemu systemowi zarządzania, UTM i serwerowi – sztuk 1

	Parametr, cecha, funkcjonalność
	Opis

	Obudowa
	Tower z możliwością instalacji min. 8 dysków 3.5" Hot Plug

Posiadająca dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera.

	Płyta główna
	Płyta główna z możliwością zainstalowania min. jednego procesora.

	Procesory
	Jeden lub więcej procesorów sześciordzeniowych klasy x86 dedykowanych do pracy z zaoferowaną płytą główną umożliwiające osiągnięcie wyniku

Każdy po min. 101 punktów w teście SPECint_rate_base2006 dostępnym na stronie www.spec.org.

Do oferty należy załączyć wynik testu dla oferowanego modelu serwera.

	Pamięć RAM
	16 GB pamięci RAM 

Płyta główna powinna obsługiwać do 192GB pamięci RAM, na płycie głównej powinno znajdować się minimum 4 sloty wolne  przeznaczone dla pamięci.
Możliwe zabezpieczenia pamięci: Memory Rank Sparing, Memory Mirror, SBEC, Lockstep

	Sloty PCI Express
	Minimum 5 złącz PCI Express, w tym: 

- minimum 1 złącze generacji 2, x8 o prędkości x4 
- minimum 1 złącze generacji 2, x8 o prędkości x1
- minimum 1 złącza generacji 3, x16
- minimum 2 złącza generacji 3, x8 o prędkości x4
W każdym przypadku opis slotu dotyczy jego przepustowości a nie tylko długości. Wszystkie sloty powinny umożliwiać instalację kart pełnej wysokości.

	Karta graficzna
	Karta graficzna umożliwiająca pracę w rozdzielczości min. 1280x1024

	Wbudowane porty
	min. 9 portów USB 2.0, min. 2 porty RJ45, min. 1 port VGA, min. 1 port RS232

	Kontroler dysków
	Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID : 0, 1, 5, 10

	Wewnętrzna pamięć masowa
	Możliwość instalacji dysków twardych SATA, SAS, NearLine SAS, SSD oraz samoszyfrujących dostępnych w aktualnej ofercie producenta serwera.

Zainstalowane 3 dyski twarde o pojemności min. 1TB NearLine SAS każdy, skonfigurowane fabrycznie przez producenta serwera w zabezpieczenie RAID 5.

Zainstalowany wewnętrzny moduł dedykowany dla hypervisora wirtualizacyjnego, wyposażony w dwa jednakowe nośniki typu flash o pojemności minimum 2GB każdy z możliwością skonfigurowania zabezpieczenia typu "mirror" pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Napęd optyczny
	Wbudowany napęd umożliwiający odczyt i zapis nośników DVD.

	System diagnostyczny
	Panel informacyjny LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze, adresach MAC kart sieciowych, numerze serwisowym serwera, aktualnym zużyciu energii, nazwie serwera, modelu serwera.

	Zasilacze
	min. 2 redundantne zasilacze Hot Plug o mocy maks. 750W każdy 

	Bezpieczeństwo
	Zintegrowany z płytą główną moduł TPM. Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Karta zarządzająca
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port RJ-45 Gigabit Ethernet umożliwiająca:
- zdalny dostęp do graficznego interfejsu Web karty zarządzającej
- zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera,)

- szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika
- możliwość podmontowania zdalnych wirtualnych napędów
- wirtualną konsolę z dostępem do myszy, klawiatury
- wsparcie dla IPv6
- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer
- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer
- integracja z Active Directory
- możliwość obsługi przez dwóch administratorów jednocześnie
- wsparcie dla dynamic DNS
- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej
- możliwość podłączenia lokalnego poprzez złącze RS-232
- możliwość rozbudowy funkcjonalności o automatyczne przywracanie ustawień serwera, kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany któregoś z komponentów (w tym kontrolera RAID, kart sieciowych, płyty głównej) zapisanych na dedykowanej pamięci flash wbudowanej w kartę zarządzającą.

	Zasilacz awaryjny
	Zasilacz awaryjny UPS, dedykowany przez producenta serwera posiadający funkcjonalności:

- wbudowana karta do zarządzania zasilaczem poprzez sieć LAN 

- Moc 1920W, 220V – 240V, Line-interactive

-Czas podtrzymania przy obciążeniu 100% / 50%: min. 5 min / min. 16 min

Możliwość instalacji dodatkowej baterii wydłużającej  czas podtrzymania zasilania.

- Złącza:

Wyjście: 10x C13

Wejście 1x IEC320-C14

- Czas przełączania na zasilanie bateryjne nie więcej niż 4ms

- Waga max 31kg

3 lata gwarancji producenta

	Gwarancja
	Wykonawca zapewni 36 miesięczny okres gwarancji dla serwera, UPS, UTM z możliwością przedłużenia. Wykonawca w ramach gwarancji musi zapewnić cały proces diagnozy usterki sprzętu wraz z usługą wymiany wadliwego sprzętu objętego gwarancją producenta. Wykonawca musi zapewnić czas reakcji serwisu na zgłoszenie - do 24 godzin od momentu zgłoszenia usterki, usunięcie wszelkich nieprawidłowości w działaniu sprzętu w ciągu 3 dni.

W przypadku awarii, dyski twarde pozostają własnością Zamawiającego

Firma serwisująca musi posiadać ISO 9001: 2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera – dokumenty potwierdzające załączyć do oferty.

	Certyfikaty
	W celu potwierdzenia, że oferowane dostawy odpowiadają wymaganiom określonym w specyfikacji istotnych warunków zamówienia Wykonawca zobowiązany jest załączyć do oferty zaświadczenie niezależnego podmiotu uprawnionego do kontroli jakości potwierdzającego, że dostarczone produkty odpowiadają określonym normom lub specyfikacjom technicznym,

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	Zestaw oprogramowania zarządzającego
	Oferowane rozwiązanie, zestaw oprogramowania, musi posiadać wsparcie techniczne, dla pierwszej linii wsparcia, realizowane w języku polskim. Wsparcie musi być realizowane zarówno telefonicznie, jak również za pomocą poczty elektronicznej. 
Oferowany zestaw oprogramowania powinien składać się z minimum następujących komponentów: serwerowego systemu operacyjnego, systemu operacyjnego na stacje robocze, systemu poczty elektronicznej, systemu zarządzania stacjami roboczymi i serwerami, system zintegrowanej pracy grupowej oraz system typu help-desk  

Asysta techniczna w oferowanym oprogramowaniu musi być dostarczona z możliwością zgłaszania błędów w jednym miejscu (punkcie). System musi posiadać zintegrowaną centralną konsolę do zarządzania systemem zlokalizowaną w języku polskim obsługującą, co najmniej następujące elementy: 

- konfiguracja urządzeń (kart graficznych, dźwiękowych, sieciowych i innych), konfiguracja trybu graficznego (min.: rozdzielczości pulpitu i częstotliwości odświeżania monitora), 

- zarządzanie dyskami twardymi i stacjami dysków (tworzenie, usuwanie, formatowanie partycji, ustawianie lokalnych punktów montowania w systemie), 

- zarządzanie instalacją oprogramowania, uruchamianie i zatrzymywanie usług systemowych (z opcją umożliwiającą wybranie automatycznego startu usługi przy starcie systemu), 

- konfiguracja ustawień sieciowych (adresy IP interfejsów sieciowych, bramka, maska, DNS, serwery pośredniczące Proxy), 

- zarządzanie bezpieczeństwem systemu w zakresie praw dostępu oraz dodawania użytkowników, 

- konfiguracja zapory ogniowej (firewall), 

- system musi umożliwiać obsługę drukarek za pomocą protokołu IPP oraz udostępniać możliwość automatycznej instalacji za pomocą przeglądarki internetowej sterowników dla drukarek na stacjach roboczych.

1. System typu help desk z licencją zapewniającą pracę co najmniej 2 operatorów zapewniający następującą funkcjonalność: 

a. Pełno funkcjonalną pracę z systemem z zastosowaniem przeglądarki,  

b. Uwierzytelnianie i kontrolę dostępu do systemu z wykorzystaniem usługi katalogowej opartej o usługę katalogową 

c. Moduł powinien zawierać licencję na minimalnie dwóch operatorów oraz nieograniczoną liczbę klientów końcowych dla organizacji w której system został zaimplementowany 

2. System zintegrowanej pracy grupowej dla udostępniania i przetwarzania informacji oraz dokumentów zapewniający następujące funkcjonalności: 

a. Pełno funkcjonalną pracę z systemem z zastosowaniem przeglądarki 

b. Uwierzytelnianie i kontrolę dostępu do systemu z wykorzystaniem usługi katalogowej 

c. Obsługę i integrację z pakietami biurowymi oferowanymi w postępowaniu 

d. Możliwość tworzenia przez użytkowników, własnych przestrzeni roboczych zawierających kalendarz, foldery do przechowywania dokumentów i plików, witryny internetowe typu Wiki, blogi, zadania, dokumentację fotograficzną i ankiety. 

e. Możliwość udostępniania dostępu do swoich przestrzeni roboczych innym użytkownikom. 

f. Możliwość tworzenia globalnych i grupowych przestrzeni roboczych. 

g. Globalne narzędzie do wyszukiwania tekstowego dowolnych informacji i dokumentów w systemie. 

h. Współużytkowanie plików i dokumentów w ramach zdefiniowanych grup roboczych 

i. Wersjonowanie przechowywanych dokumentów 

j. Funkcję obiegu dokumentów (workflow) 

k. System musi umożliwiać na zdalny dostęp za pomocą urządzeń mobilnych typu tablet wyposażonych w system Android lub iOS za pomocą dedykowanych aplikacji tabletowych

3. System zarządzania stacjami roboczymi i serwerami zapewniający   
    następującą funkcjonalność: 

a. Dystrybucja oprogramowania dla stacji roboczych 

b. Dystrybucja oprogramowania dla serwerów 

c. Inwentaryzacja oprogramowania dla stacji roboczych 

d. Inwentaryzacja oprogramowania dla serwerów 

e. Baza danych do zbierania danych inwentaryzacyjnych powinna być dostarczona z systemem 

f. Możliwość zdalnego logowania, za pomocą szyfrowanego połączenia, i przejmowanie kontroli nad zarządzanymi systemami serwerowymi i stacjami roboczymi

	Monitor

	Typ ekranu
	Ekran ciekłokrystaliczny IPS z aktywną matrycą TFT, przekątna min.21” 

	Rozmiar plamki
	Nie większy niż 0,250 mm

	Jasność
	Co najmniej 250 cd/m2

	Kontrast
	Typowy 1000:1

	Kąty widzenia (pion/poziom)
	178/178 stopni

	Czas reakcji matrycy
	Nie większy niż 8 ms

	Rozdzielczość maksymalna
	1920 x 1080 przy 60Hz

	Powłoka powierzchni ekranu
	Antyodblaskowa 

	Funkcje dodatkowe
	System podświetlenia LED, Funkcja PIVOT, Regulacja wysokości, Waga do 3,3 kg,

	Bezpieczeństwo
	Monitor musi być wyposażony w tzw. Kensington Slot - gniazdo zabezpieczenia przed kradzieżą

	Złącze 
	Umożliwiające pracę z kartą graficzną oferowanego serwera.

	Certyfikaty
	W celu potwierdzenia, że oferowane dostawy odpowiadają wymaganiom określonym w specyfikacji istotnych warunków zamówienia Wykonawca zobowiązany jest załączyć do oferty zaświadczenie niezależnego podmiotu uprawnionego do kontroli jakości potwierdzającego, że dostarczone produkty odpowiadają określonym normom lub specyfikacjom technicznym,

	Gwarancja
	Wykonawca zapewni 36 miesięczny okres gwarancji dla serwera, UPS, UTM z możliwością przedłużenia. Wykonawca w ramach gwarancji musi zapewnić cały proces diagnozy usterki sprzętu wraz z usługą wymiany wadliwego sprzętu objętego gwarancją producenta. Wykonawca musi zapewnić czas reakcji serwisu na zgłoszenie - do 24 godzin od momentu zgłoszenia usterki, usunięcie wszelkich nieprawidłowości w działaniu sprzętu w ciągu 3 dni.

	UTM  
	5 interfejsów RJ-45 Ethernet 10/100/1000 – każdy z interfejsów musi mieć możliwość konfiguracji osobnej podsieci i strefy bezpieczeństwa. 

1 interfejs konsoli do zarządzania zaporą.
Możliwość przypisania wielu interfejsów fizycznych do pojedynczej strefy bezpieczeństwa

Możliwość powiązania wielu interfejsów fizycznych w jeden port logiczny (agregacja portów) celem podniesienia wydajności połączeń oraz zapewnienia redundancji

Możliwość utworzenia przynajmniej 35 interfejsów logicznych VLAN, wsparcie dla standardu 802.1q

Obsługa nielimitowanej ilości hostów podłączonych w sieci chronionej.
Minimalna ilość jednocześnie obsługiwanych sesji: 64,000.
Możliwość obsłużenia przynajmniej 3000 nowych sesji w ciągu 1 sekundy.

Przepustowość urządzenia pracującego w trybie firewall: 750 Mbps – bez aktywnych usług UTM, zgodnie z RFC 2544.
Przepustowość urządzenia pracującego, jako sonda IPS: 250 Mbps.
Przepustowość urządzenia pracującego, jako koncentrator VPN: 200 Mbps dla szyfrowania AES bez aktywnych usług UTM, zgodnie z RFC 2544.
Minimalna ilość jednocześnie zestawionych tuneli site-site VPN (urządzenie – urządzenie): 50.
Minimalna ilość licencji umożliwiających zestawienie połączeń client-site VPN (komputer – urządzenie), dostępnych w pakiecie z urządzeniem: 2 (Global VPN client) oraz  2 licencje (SSL VPN Client) z możliwością rozszerzenia do przynajmniej do 15 (SSL VPN Client) oraz 25 (Global VPN Client)

Obsługa IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

Zintegrowany serwer DHCP, umożliwiający przydzielanie adresów IP dla hostów znajdujących się w sieci chronionej, a także dla hostów połączonych poprzez VPN (dla tuneli nawiązanych w trybie site-site oraz client-site).
Wsparcie funkcjonalności IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiędzy strefami bezpieczeństwa).
Uwierzytelnianie użytkowników w oparciu o wewnętrzną bazę użytkowników, oraz z wykorzystaniem zewnętrznych mechanizmów RADIUS/XAUTH, Active Directory, SSO, LDAP

Wsparcie dla Dynamicznego DNS tzw. DDNS.
Zintegrowany mechanizm kontroli zawartości witryn.
Zintegrowany mechanizm kontroli ruchu SSL przesyłanego przez urządzenie.
Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnętrzne serwery RBL.
Zintegrowany mechanizm zabezpieczający bezprzewodową sieć LAN, umożliwiający szyfrowanie transmisji w połączeniach bezprzewodowych realizowanych pomiędzy dodatkowymi urządzeniami Access Point a stacjami roboczymi za pomocą IPSec VPN. System wspomagania uwierzytelniania bezprzewodowych stacji roboczych, oraz użytkowników, pozwalający na wdrożenie polityki dostępowej dla sieci.

Możliwość uruchomienia dwóch łączy WAN - Zintegrowane funkcje Load-Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu łącza i badanie dostępności hosta zewnętrznego.

Możliwość ograniczenia ruchu na zewnętrznej stacji roboczej podczas pracy zdalnej VPN (dostęp tylko do udostępnionych zasobów lub dostęp do udostępnionych zasobów oraz zasobów sieci Internet z uwzględnieniem filtrowania treści, sondy IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem złośliwym dla komputerów połączonych przez VPN).
Kontrola dostępności zestawionych tuneli VPN.
Możliwość zarządzania urządzeniem z wykorzystaniem protokołów http, https, SSH i SNMP.

Polityka bezpieczeństwa pozwalająca na całkowitą kontrolę nad dostępem do Internetu powinna być tworzona według reguł opartych o grupy i obiekty

Przy tworzeniu reguł dostępowych zapewniona możliwość konfiguracji trzech typów reakcji: allow, deny, discard (zezwolić, zabronić, odrzucić).
Funkcja NAT oparta o reguły bezpieczeństwa.

NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje oparte o zaawansowaną konfigurację według reguł bezpieczeństwa (m.in. możliwość ograniczenia działania funkcji do niektórych hostów, możliwość translacji portów wyjściowych na inne docelowe).
Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej – skanowanie protokołów http, ftp, pop3, smtp, imap4, tcp streaming. Możliwość filtrowania załączników poczty. Skanowanie również plików skompresowanych. Bazy antywirusowe oparte o niezależnego producenta oprogramowania antywirusowego (innego niż producent urządzenia firewall).

Zintegrowane system skanowania antyspyware.
Zintegrowany system IPS (system wykrywania i blokowania wtargnięć) oparty o sygnatury ataków uwzględniające zagrożenia typu worm, Trojan, dziury systemowe, peer-to-peer (możliwość filtrowania usług typu Kaaza, Emule itp.), buffer overflow, komunikatory, niebezpieczne kody zawarte na stronach http.

System IPS musi używać algorytmu szeregowego przetwarzania.

Zintegrowany system zapory działającej w warstwie aplikacji, umożliwiający definiowanie własnych sygnatur.
Systemy skanowania IPS/Antywirus/Antyspyware muszą umożliwiać skanowanie ruchu w warstwie aplikacji.
Bazy w/w systemów muszą być aktualizowane raz dziennie.

System IPS/Antywirus/Antyspyware nie może posiadać ograniczeń związanych z rozmiarem skanowanych plików.

Skanowanie IPS/Antywirus/Antyspyware musi być możliwe między wewnętrznymi strefami bezpieczeństwa.
Możliwość pełnej kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi

Wsparcie mechanizmów QoS – Priorytet pasma, maksymalizacja pasma, gwarancja pasma, DSCP, 802.1p

Wsparcie dla komunikacji VoIP - Pełne wsparcie dla SIP, H323v.1-5, zarządzanie pasmem (ruch wychodzący), VoIP over WLAN, śledzenie i monitorowanie połączeń, pełna kompatybilność z większością urządzeń i serwerów VoIP.
Zintegrowany system statystyczny, monitorujący i rejestrujący dane z urządzenia firewall dotyczące ruchu, oraz zagrożeń sieciowych instalowany na osobnym serwerze (niezbędne dane to średnia zajętość łącza w podziale na dni i godziny, wykorzystanie pasma przez każdego z użytkowników, informacje dotyczące przeglądanych witryn przez każdego z użytkowników sieci chronionej, informacje dotyczące użytkowników łamiących zasady przeglądania witryn, informacje dot. ataków, detekcji intruzów, zagrożeń antywirusowych. Dane muszą mieć możliwość wydruku, dane statystyczne powinny być obrazowane za pomocą wykresów i tabel. Istnieje możliwość zapisania informacji dotyczących, z co najmniej ostatnich 365 dni działalności.

Do urządzenia dostarczone usługi wsparcia technicznego 8x5 na okres 3 lat, w cenie których zawarte są następujące usługi: Możliwość pobierania aktualizacji firmware urządzenia oraz wszelkiego oprogramowania dodatkowego gwarantujące uruchomienie usług UTM tj. anty-wirus, anty-spyware, IPS, filtrację URL,  (jak klient VPN, agent SSO, oprogramowania do generowania raportów itp.)


2.3 Wymagane minimalne podstawowe parametry oraz warunki stawiane laptopom - 100 sztuk

	Parametr, cecha, funkcjonalność

	Opis


	Zastosowanie
	Komputer przenośny będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

	Przekątna Ekranu
	Komputer przenośny typu notebook z ekranem 15,6" o rozdzielczości:

HD (1366 x 768) z podświetleniem LED

	Wydajność
	Komputer w oferowanej konfiguracji musi osiągać w teście PassMark PerformanceTest 8.0 64 Bit wyniki nie gorsze niż:

CPU Mark – wynik min. 2650 punktów 

PassMark Rating – wynik min. 1220 pkt

Test musi być przeprowadzony przy rozdzielczości monitora 1366x768 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzającym spełnianie ww. wymagań będzie dołączony do oferty wydruk raportu z oprogramowania testującego lub wydruk zawartości ekranu [Print Screen ekranu] z przeprowadzonych testów, potwierdzony za zgodność z oryginałem przez Wykonawcę.

Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent może zostać wezwany do dostarczenia Zamawiającemu oprogramowania testującego, komputera do testów oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	Pamięć RAM
	4GB, możliwość rozbudowy do min 8GB, jeden slot wolny.
Komputer w oferowanej konfiguracji musi osiągać w teście wydajności PassMark PerformanceTest 8.0 64 Bit wyniki nie gorsze niż:

- Memory Mark – co najmniej wynik 1220 punktów,

Test musi być przeprowadzony przy rozdzielczości monitora 1366x768 @ 60Hz oraz 32 bity koloru.

Dokumentem potwierdzającym spełnianie ww. wymagań będzie dołączony do oferty wydruk raportu z oprogramowania testującego lub wydruk zawartości ekranu [Print Screen ekranu] z przeprowadzonych testów, potwierdzony za zgodność z oryginałem przez Wykonawcę

	Pamięć masowa
	Min. 500 GB 

	Karta graficzna
	Komputer w oferowanej konfiguracji musi osiągać w teście wydajności PassMark PerformanceTest 8.0 64 Bit wyniki nie gorsze niż:

2D Graphic Mark– minimum 450 punktów

3D Graphic Mark– minimum 330 punktów

Test musi być przeprowadzony przy rozdzielczości monitora 1366x768 @ 60Hz oraz 32 bity koloru 

Dokumentem potwierdzającym spełnianie ww. wymagań będzie dołączony do oferty wydruk raportu z oprogramowania testującego lub wydruk zawartości ekranu [Print Screen ekranu] z przeprowadzonych testów, potwierdzony za zgodność z oryginałem przez Wykonawcę.

	Napęd optyczny
	Nagrywarka DVD-RW 

	Klawiatura
	Klawiatura (układ US -QWERTY), 

	Multimedia
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane głośniki, cyfrowy mikrofon wbudowany w obudowę matrycy.

Kamera internetowa o rozdzielczości min. 1280x720 pixels trwale zainstalowana w obudowie matrycy,

	Bateria i zasilanie
	Min. 40WHr

Zasilacz o mocy min. 65W

	Waga 
	Waga max 2,5 kg z baterią 

	Obudowa
	Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z wzmacnianego metalu. 

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji procesorów, pamięci i urządzeń I/O realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	BIOS
	BIOS zgodny ze specyfikacją UEFI

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

· wersji BIOS, 

· nr seryjnym komputera wraz z datą jego wyprodukowania, 

· ilości i sposobu obłożenia slotów pamięciami RAM, 

· typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3, 

· pojemności zainstalowanego dysku twardego

· MAC adresie zintegrowanej karty sieciowej

· zainstalowanej grafice 

· typie panelu LCD wraz z informacją o jego natywnej rozdzielczości

· kontrolerze audio

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych,  ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora.

Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowym tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe.

Możliwość wyłączenia/włączenia: zintegrowanej karty sieciowej, portów USB, czytnika kard multimedialnych, mikrofonu, kamery, pracy wielordzeniowej procesora, modułów: WWAN, WLAN i Bluetooth z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

Możliwość włączenia/wyłączenia funkcjonalności Wake On LAN/WLAN – zdalne uruchomienie komputera za pośrednictwem sieci LAN i WLAN – min. trzy opcje do wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN

Możliwość włączenia/wyłączenia hasła dla dysku twardego

Możliwość przypisania w BIOS numeru nadawanego przez Administratora/Użytkownika oraz możliwość weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarządzającym producenta komputera

	Certyfikaty
	· W celu potwierdzenia, że oferowane dostawy odpowiadają wymaganiom określonym w specyfikacji istotnych warunków zamówienia Wykonawca zobowiązany jest załączyć do oferty zaświadczenie niezależnego podmiotu uprawnionego do kontroli jakości potwierdzającego, że dostarczone produkty odpowiadają określonym normom lub specyfikacjom technicznym,

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat producenta oferowanego systemu operacyjnego potwierdzający poprawną współpracę oferowanych modeli komputerów z oferowanym systemem operacyjnym (załączyć wydruk ze strony producenta oprogramowania lub oświadczenie wykonawcy)

	Diagnostyka
	Wbudowany wizualny system diagnostyczny oparty na sygnalizacji za pomocą diody umożliwiający wykrycie bez konieczności uruchamiania systemu operacyjnego min.: awarię procesora, błędy pamięci, awarię płyty głównej, awarię karty graficznej, braku pamięci, problemu z panelem LCD, problemu z ukończeniem procesu systemu POST, problemu z zainicjowaniem/obsługą pamięci

	Oprogramowanie
	Licencje bezterminowe na system operacyjny w polskiej wersji językowej, uprawniające do użytkowania najnowszej dostępnej w dniu składania oferty wersji systemu operacyjnego danego producenta.

Licencje muszą umożliwiać użytkowanie systemu na komputerach użyczonych beneficjentom projektu oraz udostępnionych w punktach publicznego dostępu do Internetu.

Zainstalowany system operacyjny klasy PC musi spełniać następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji: 

System operacyjny klasy PC spełniający następujące wymagania poprzez natywne dla niego mechanizmy, bez użycia dodatkowych aplikacji:

1. Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek;

2. Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu; 

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW;

4. Internetowa aktualizacja zapewniona w języku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i IPv6;  

6. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe; 

7. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi)   

8. Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.   

9. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;   

10. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

11. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

12. Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych.

13. Funkcje związane z obsługą komputerów typu TABLET PC, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego.

14. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.

15. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.  

16. Wbudowany system pomocy w języku polskim;

17. Certyfikat producenta oprogramowania na dostarczany sprzęt; 

18. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 

19. Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji;

20. Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny;

21. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509;

22. Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji;

23. System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;

24. Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 – możliwość uruchomienia aplikacji działających we wskazanych środowiskach;

25. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń;

26. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem;

27. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową;

28. Rozwiązanie ma umożliwiać wdrożenie nowego obrazu poprzez zdalną instalację;

29. Graficzne środowisko instalacji i konfiguracji;

30. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe;

31. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe

32. Udostępnianie modemu;

33. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej;

34. Możliwość przywracania plików systemowych;

35. System operacyjny posiada funkcjonalność pozwalającą na identyfikację sieci komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.)

36. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

37. Licencje dostarczone wraz z sprzętem (jeśli dotyczy) pozwalają na podpisanie bezpłatnej umowy użyczenia osprzętu wraz z oprogramowaniem zawieranej pomiędzy Zamawiającym, a Uczestnikiem Projektu.

Oprogramowanie do zabezpieczenia stacji roboczych, zapewniające następujące funkcjonalności: 

a. Rozwiązanie musi być zarządzane z centralnej konsoli, 

b. Wszystkie usługi serwerowe muszą mieć możliwość pracy na jednym centralnym serwerze i umożliwiać rozdział poszczególnych elementów rozwiązania w celu umieszczenia ich w oddzielnych miejscach sieci (np. DMZ, LAN, podsieć serwerów itd.) w celu zapewnienia bezpieczeństwa, 

c. system musi umożliwiać ochronę stacji roboczych z oferowanymi systemami operacyjnymi 

d. system musi umożliwiać instalację usług serwerowych na oferowanych systemach operacyjnych 

e. system musi współpracować z usługami katalogowymi oferowanego producenta oprogramowania systemowego 

f. system musi umożliwiać centralne zarządzanie polityką bezpieczeństwa dla stacji roboczych, grup, jednostek organizacyjnych i poszczególnych użytkowników w oparciu o ww. usługi katalogowe, 

g. system musi zapewniać szyfrowany kanał do transmisji polityk bezpieczeństwa pomiędzy stacją roboczą a serwerem 

h. system musi oferować możliwość ustawienia odrębnych parametrów polityk bezpieczeństwa stosowanych w zależności od lokalizacji w której aktualnie znajdować się będzie stacja robocza np. (sieć firmowa, domowa lub publiczna sieć komputerowa), 

i. system musi chronić działanie klienta na urządzeniu końcowym (np. za pomocą specjalnego hasła) przed obejściem polityk, próbami jego wyłączenia, deinstalacji czy uszkodzenia nawet przez użytkownika z prawami lokalnego administratora, 

j. system musi oferować zintegrowany z systemem firewall instalowany na stacji roboczej, który będzie działał na poziomie NDIS (Network Driver Interface Specification) dla każdej karty sieciowej w stacji roboczej, 

k. system musi umożliwiać zarządzanie połączeniami bezprzewodowymi Wi-Fi – blokowanie interfejsu Wi-Fi, blokowanie gdy jest aktywne połączenie kablowe, blokowanie połączeń bezprzewodowych w trybie Ad-Hoc, określenie dopuszczonych punktów dostępowych, dozwolonych sieci (SSID), minimalnego dopuszczalnego poziomu szyfrowania, 

l. system musi umożliwiać wymuszanie połączenia VPN w sieciach publicznych, 

m. system musi umożliwiać kontrolowanie interfejsów podczerwieni, Bluetooth, FireWire, portów szeregowych i równoległych, 

n. system musi umożliwiać kontrolę nad nośnikami wymiennymi CD/DVD, stacji dyskietek, urządzeń masowych USB – blokowanie, wymuszenie trybu tylko do odczytu, szyfrowanie kopiowanych danych, dopuszczenie jedynie zaaprobowanych w polityce urządzeń (białe listy), 

o. system musi umożliwiać rejestrowanie kopiowania plików na nośniki wymienne, 

p. system musi zapewniać kontrolę nad funkcjami autostartu i autoodtwarzania, 

q. system musi umożliwiać stworzenie czarnej listy aplikacji, których uruchomienie na stacji roboczej będzie zablokowane lub też zablokowanie takim aplikacjom komunikacji sieciowej. 

r. system musi zapewniać szyfrowanie danych za pomocą algorytmu AES-256 lub silniejszego, 

s. system musi oferować szyfrowanie danych na nośnikach wymiennych, w sposób umożliwiający bezpieczne i łatwe przenoszenie danych pomiędzy komputerami należącymi do organizacji (w sposób przezroczysty dla użytkowników) a także bezpieczne przekazywanie danych poza organizację (odszyfrowanie danych np. za pomocą hasła), 

t. system musi umożliwiać szyfrowanie danych we wskazanej lokalizacji na stacji roboczej np.: folder „Moje dokumenty”, wskazane w polityce bezpieczeństwa foldery oraz inne wybrane samodzielne przez użytkownika, 

u. system musi umożliwić rejestrowanie aktywności w różnych lokalizacjach (np. komputerowa sieć firmowa lub domowa wraz z czasem tej aktywności oraz podziałem na poszczególne lokalizacje, 

v. system musi umożliwić rejestrowanie prób modyfikacji lub usunięcia zabezpieczeń stacji roboczej poprzez modyfikację lub próby usunięcia dedykowanego klienta 

w. system musi umożliwić rejestrowanie udanych i nieudanych prób obejścia hasła, 

x. system musi umożliwić rejestrowanie aktywności zarządzanych aplikacji. System powinien określać, jakie zakazane aplikacje były uruchamiane lub próbowały uzyskać połączenie sieciowe, 

y. system musi umożliwić rejestrowanie informacji, poprzez dedykowanego klienta na stacji roboczej, o wszystkich wymiennych nośnikach danych podłączanych do stacji roboczej, 

z. system musi umożliwić rejestrowanie informacji o plikach skopiowanych na wymienne nośniki danych, 

aa. system musi umożliwić rejestrowanie informacji o otwartych plikach z wymiennych nośników danych,

Zainstalowane oprogramowanie biurowe: 
Pakiet zintegrowanych aplikacji biurowych w pełni zgodny z oferowanym systemem, musi zawierać: edytor tekstów, arkusz kalkulacyjny, program do tworzenia tworzenie prezentacji multimedialnych.

System zarządzania stacjami roboczymi i serwerami zapewniający następującą funkcjonalność: 

a. Dystrybucja oprogramowania dla stacji roboczych 

b. Dystrybucja oprogramowania dla serwerów 

c. Inwentaryzacja oprogramowania dla stacji roboczych 

d. Inwentaryzacja oprogramowania dla serwerów 

e. Baza danych do zbierania danych inwentaryzacyjnych powinna być dostarczona z systemem 

f. Możliwość zdalnego logowania, za pomocą szyfrowanego połączenia, i przejmowanie kontroli nad zarządzanymi systemami serwerowymi i stacjami roboczymi

	Porty i złącza
	-Wbudowane porty i złącza: VGA, RJ-45 (10/100/1000), 2x USB 3.0, 2x USB 2.0, czytnik kart multimedialny wspierający min. karty SD 4.0, złącze słuchawkowe stereo i złącze mikrofonowe (dopuszcza się złącze współdzielone)

-Zintegrowana w postaci wewnętrznego modułu mini-PCI Express karta sieci WLAN obsługująca łącznie standardy IEEE 802.11 b/g/n

-Moduł bluetooth 4.0

-Touchpad z strefą przewijania w pionie, poziomie wraz z obsługą gestów

	Warunki gwarancji
	5-letnia gwarancja producenta świadczona na miejscu u klienta, czas reakcji serwisu 24 h od momentu zgłoszenia usterki- do końca następnego dnia roboczego, usunięcie wszelkich nieprawidłowości w działaniu sprzętu w ciągu 3 dni. Wykonawca w ramach gwarancji musi zapewnić cały proces diagnozy usterki sprzętu wraz z usługą wymiany wadliwego sprzętu objętego gwarancją producenta. 
Oferowana długość i poziom gwarancji musi wynikać bezpośrednio z numeru seryjnego komputera i być weryfikowalna na stronie internetowej producenta sprzętu przez cały okres gwarancyjny.

Oświadczenie wykonawcy, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, producent przejmie na siebie wszelkie zobowiązania związane z serwisem. 


2.4 Wymagane minimalne podstawowe parametry oraz warunki stawiane nadajnikom (stacja bazowa z anteną)- minimum 13 sztuk

	Parametr, cecha, funkcjonalność

	Opis


	Częstotliwość pracy zestawu
	5 GHz

	Zestaw antenowy
	Umożliwiający dostarczenie sygnału radiowego do beneficjentów ostatecznych projektu.

	Standard pracy zestawu
	802.11a/n

	Obsługa MIMO
	1x1

	Temperatura pracy
	-40C do +80C °C

	Tryby pracy WiFi
	AP, Station, WDS, Repeater

	Zasilanie
	PoE

	Sposób montażu
	do masztu/uchwytu


2.5 Wymagane podstawowe parametry oraz warunki stawiane masztom - 2 sztuki

Wysokość masztów, ich parametry, sposób posadowienia oraz miejsce montażu uzależnione będzie od dostępności sygnału do miejsc zamieszkania beneficjentów ostatecznych projektu, których umiejscowienie przedstawia załącznik nr 11 do SIWZ Lista adresowa oraz dokonanej przez wykonawcę wizji w terenie. W przypadku konieczności posadowienia masztów na gruncie Zamawiający wymaga, aby były to maszty wykonane z aluminium, kratownicowe, umożliwiające swobodny dostęp do urządzeń nadawczych.

Budowa nowych nadajników sieci bezprzewodowej ma na celu zapewnienie dostępu sygnału bezprzewodowego Internetu do wszystkich 100  beneficjentów końcowych zadania.
2.6 Wymagane minimalne podstawowe parametry oraz warunki stawiane urządzeniom odbiorczym - 100 sztuk

	Parametr, cecha, funkcjonalność

	Opis


	Typ anteny w zestawie
	Kliencka

	Standard pracy zestawu
	802.11a/n

	Obsługa MIMO
	1x1

	Temperatura pracy
	-30°C do +75 °C

	Porty
	LAN: 10/100 Mbit/s Fast Ethernet

	Zasilanie
	Power over Ethernet 


2.7 Wymagane podstawowe parametry oraz warunki stawiane szafie RACK 19´´ 42U – 1 szt.
· Pojemność: 42U

· Głębokość: 800 mm 

· Szerokość: 800 mm,

· Wysokość zewnętrzna [mm] – nie większa niż 2300

· Otwór na przewody:

- od góry,

- od dołu.

· Otwory wentylacyjne:

- w ścianach bocznych,

- w drzwiach: przednich,

- w tylnej ścianie

· Zdejmowane ściany boczne,

· Możliwość montażu drzwi jako lewych bądź prawych,

· Drzwi przednie zamykane na zamek z kluczem,

· Zamek w drzwiach tylnych,

· Cztery szyny RACK do montażu urządzeń (dwie z przodu, dwie z tyłu),

· Numerowane odstępy (1U) na listwach montażowych ,

· Złącze uziemiające,

· Możliwość montażu wentylatorów,
· Wymagane wyposażenie szafy (minimalne):

- panel wentylatorów na minimum 2 wentylatory – 2 sztuki

- listwa zasilająca do szafy RACK minimum 8 gniazd – 1 sztuka

- Półka do szafy RACK 19´´ 800 mm – 2 sztuka

- Patch Panel kat. 6 48 portów RJ-45 1U + uchwyt na kable – 1 sztuka
2.8 Wymagane podstawowe parametry oraz warunki stawiane łączu Internetowemu:
1. Dostarczenie usługi dostępu do Internetu o gwarantowanej przepustowości 25 Mbit/s (łącze asymetryczne z przynajmniej 2 stałymi adresami IP) do budynku Urzędu Gminy Sułów, Sułów 63, 22-448 Sułów.

2. Dopuszczalny interfejs Ethernet styk RJ-45.

3. Gwarantowane pasmo do sieci Internet: pobierania danych 25Mbit/s i wysyłania danych 10 Mbit/s.

4. Przekazanie informacji potrzebnych do konfiguracji routingu do sieci Dostawcy.

5. Przekazanie informacji o serwerach DNS Dostawcy.

6. Dostęp do Internetu musi być zapewniony bez jakichkolwiek ograniczeń czasu dostępu, ilości użytkowników czy też ilości odebranych i wysyłanych danych.

7. Wykonawca zobowiązany jest do usunięcia awarii łącza nie dłużej niż w ciągu 24 godzin od zgłoszenia Zamawiającego z pominięciem dni ustawowo wolnych od pracy.

8. Zamawiający nie będzie ponosił opłat instalacyjnych, opłat związanych z doprowadzeniem łącza do budynku Zamawiającego, opłat aktywacyjnych itp.

3. Wymagania ogólne dotyczące przeprowadzenia szkoleń dla 100 gospodarstw domowych objętych realizacją projektu:                                                                              

Zakres szkolenia: Podstawy obsługi komputera oraz podstawy Internetu –realizacja szczegółowego celu projektu - Rozwój kluczowych kompetencji grupy docelowej, poprzez zwiększenie umiejętności w zakresie obsługi komputera oraz korzystania z nowoczesnych technologii informacyjno – komunikacyjnych.
Tematyka szkolenia:

1. Obsługa otrzymanego w ramach projektu urządzenia.

2. Konfiguracja połączeń sieciowych w MS Windows i rozwiązywanie problemów.

3. Obsługa komputera

a. Włączanie komputera 

b. Rozpoznawanie ikon na pulpicie i poruszanie się po menu 

c. Manipulowanie oknami na pulpicie 

d. Używanie myszy/klawiatury do realizacji czynności 

e. Właściwe wyłączanie komputera 

f. Wykorzystywanie funkcji pomocy

4. Pliki i foldery

a. Przeglądanie folderów i ścieżek dostępu 

b. Rozpoznawanie różnych typów plików 

c. Kopiowanie, przenoszenie plików i folderów 

d. Usuwanie plików i folderów

5. Proste programy

a. Wykorzystanie podstawowych programów do tworzenia nowego dokumentu 

b. Otwieranie istniejących dokumentów 

c. Wprowadzanie tekstu i dokonywanie drobnych zmian edycyjnych 

d. Zapisywanie plików w różnych formatach takich jak: doc, txt, rtf, html 

e. Drukowanie 

f. Zamykanie programów

6. Podstawy Internetu i poczty elektronicznej

a. Rozróżnienie Internetu od Word Wide Web (WWW) 

b. Rozeznanie się w podstawowych terminach „codzienności” komputerowej takich jak komputer osobisty, modem, połączenie telefoniczne, konto ISP, e-mail, przeglądarka plików 

c. Zrozumienie pojęcia URL i jego powiązania z adresowaniem sieci 

d. Wprowadzanie URL w przeglądarce internetowej do uzyskania konkretnej strony Web 

e. Używanie przeglądarki, używanie URL, linków tekstowych i graficznych do przemieszczania się pomiędzy stronami

f. Zrozumienie istoty poczty elektronicznej 

g. Zrozumienie budowy adresu poczty elektronicznej 

h. Zrozumienie pojęć: ISP, konto e-mail, skrzynka pocztowa, wirus 

i. Używanie oprogramowania pocztowego do tworzenia wiadomości e-mailowych 

j. Otwieranie e-maili 

k. Wysyłanie e-maili 

l. Dołączanie plików do listów e-mail 

m. Odpowiadanie i przesyłanie odpowiedzi kolejnym odbiorcom 

n. Uaktualnianie książki adresowej

7. Szkolenie w wymiarze 15 godz. w 10 grupach z których każda będzie liczyć maksymalnie 15 osób (przewiduje się możliwość udziału 2 lub więcej osób z jednego gospodarstwa domowego) obejmie 100 beneficjentów ostatecznych projektu.
8. Wykonawca zapewni zestawy komputerowe oraz wystarczającą liczbę własnych licencji na oprogramowanie wykorzystywane przy realizacji szkoleń, które zostaną przedstawione przed podpisaniem umowy na przedmiotowe zamówienie.

9. Prowadzenie list obecności na szkoleniach oraz list poświadczających odbiór zaświadczenia o odbyciu szkolenia,
10. Zapewnienie materiałów szkoleniowych w formie skryptu obejmującego tematykę

szkolenia oraz materiałów papierniczych (notatnik formatu A5, długopis) oraz poczęstunku.
11. Każdy z uczestników szkolenia otrzyma zaświadczenie potwierdzające odbycie szkolenia.
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